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POLITICA GENERALA DE INFORMARE A PERSOANELOR VIZATE CU PRIVIRE LA
PRELUCRAREA DATELOR CU CARACTER PERSONAL

Ca orice societate, TOKEN PAYMENT SERVICES S.R.L (denumita in continuare “Token”, ,Operatorul”, “noi”)
prelucreaza date cu caracter personal (date personale). Aceasta Politica generala de informare a persoanelor
vizate cu privire la prelucrarea datelor cu caracter personal (“Politica”) contine informatii in legatura cu
prelucrarea datelor dumneavoastra personale de catre Operator, mai exact in legatura cu modul in care
colectdm si folosim datele personale, inclusiv cele prelucrate din perspectiva utilizarii de cookie-uri si alte
tehnologii similare (“Cookie-uri”) in cadrul web-site-urilor sau aplicatiilor informatice asupra carora Operatorul
detine un drept.

Protectia corespunzéatoare a datelor personale este un obiectiv important al Operatorului asa incat va invitam
sa cititi aceasta Politica pentru a afla cum prelucram datele dumneavoastra personale si drepturile de care
beneficiati.

Aceasta Politica are Tn vedere prevederile Articolelor 13 si 14 din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(denumit in continuare ,Regulamentul” sau ,GDPR”). Terminologia folosita Tn aceasta Politica are intelesul
din GDPR; consultarea GDPR se poate face aici.

Pentru a facilita intelegerea Paliticii, unele definitii sunt incluse Tn Anexa 1 de mai jos.

Politica este adresatd persoanelor vizate din afara organizatiei Operatorului (alte persoane decéat angajatii,
reprezentantii legali sau conventionali ori actionarii/ asociatii Operatorului) precum:

€) persoanele fizice, sau, dupa caz, reprezentantii conventionali sau legali (persoane fizice) ori angajati
ai persoanelor juridice care realizeaza operatiuni de platd catre comerciantii care sunt parteneri
contractuali sau de afaceri ai Operatorului, prin intermediul serviciilor si produselor oferite de Operator
(in continuare, pentru scopul prezentei Politici, ne vom referi la aceasta categorie de persoane vizate
drept ,platitori”);

(b) comercianti sau alti parteneri contractuali si de afaceri (persoane fizice), reprezentanti conventionali
sau legali (persoane fizice) ori angajati ai comerciantilor sau ai altor parteneri contractuali si de afaceri
(persoane juridice), beneficiari reali ai comerciantilor, partenerilor contractuali si de afaceri ai
Operatorului;

(c) sub-comerciantii (persoane fizice) sau reprezentanti conventionali sau legali (persoane fizice) ori
angajati ai sub-comerciantilor (persoane juridice) care utilizeaza serviciile Token, respectiv persoanele
fizice / entitatile care isi comercializeaza produsele sau serviciile prin intermediul website-ului de
comert electronic al unui comerciant de tip marketplace;

(d) vizitatori si utilizatori (persoane fizice) ai web-site-urilor sau aplicatiilor informatice asupra carora
Operatorul detine un drept, precum prezentul website (,Website-ul”);

(e) potentiali parteneri contractuali si de afaceri (persoane fizice), reprezentanti conventionali sau legali
ori angajati ai potentialilor partenerilor contractuali si de afaceri (persoane juridice), beneficiari reali ai
potentialilor partenerilor contractuali si de afaceri,

U] reprezentanti, functionari publici, alti agenti (persoane fizice) ai comunitatilor locale, ai institutiilor,
autoritatilor publice sau ai altor entitati etc.

(oricare dintre aceste persoane si totodata colectiv fiind denumite in continuare ,dumneavoastra” sau
.persoanavizata/ persoanele vizate”).

Este posibil ca din timp in timp sa actualizam aceasta Politica pentru a reflecta schimbarile in practica
Operatorului privind prelucrarea de date personale sau schimbari in legislatia aplicabila, asa incat va invitam
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sa va ntoarceti ocazional la aceasta pagina si sa recititi aceasta Politica. Daca este necesar conform legislatiei
aplicabile, va vom transmite si informari separate si directe cu privire la astfel de actualizari. In orice caz, forma
actualizata a Politicii va Tnlocui forma precedentd de la data incarcarii ei pe aceasta pagina.

Aceasta Politicd a fost redactata cu intentia de a fi usor de citit si inteles. Pentru informatii suplimentare sau
intrebari, va puteti adresa responsabilului cu protectia datelor personale din cadrul Operatorului folosind datele
de contact mentionate in Sectiunea (2) de mai jos.

Tn cazul in care interactionati cu noi in calitate de platitor, pentru a va informa in legatura cu modalitatea in care
datele dumneavoastra personale sunt prelucrate de catre comerciantul de la care ati achizitionat bunuri sau
servicii sau daca doriti sa va exercitati drepturile fatd de acesta, va rugam sa consultati politica de
confidentialitate a datelor furnizatd de comerciantul respectiv.

(1) IDENTITATEA $I DATELE DE CONTACT ALE OPERATORULUI

Operatorul de date personale este societatea TOKEN PAYMENT SERVICES S.R.L., cu sediul social in in Str.
Gara Herastrdu nr. 4D, et. 5, sector 2, Bucuresti, Romania, cod unic de inregistrare (CUI) 43511483,
inregistrat la Registrul Comertului cu nr. J40/13/2021.

(2 DATELE DE CONTACT ALE RESPONSABILULUI CU PROTECTIA DATELOR PERSONALE

Datele de contact ale responsabilului cu protectia datelor personale din cadrul Operatorului sunt: e-mail:
contact@ordero.ro, adresa postala: in Str. Gara Herastrau nr. 4D, et. 5, sector 2, Bucuresti, Roméania.

Puteti sa va adresati responsabilului cu protectia datelor personale, de exemplu, in cazul in care aveti intrebari
in legatura cu informatii cuprinse in prezenta Politica ori pentru exercitarea oricaror drepturi pe care le aveti in
calitate de persoana vizata. Mai multe informatii despre aceste drepturi gasiti in Sectiunea (9) a prezentei
Politici.

(3) SCOPURILE IN CARE SUNT PRELUCRATE DE CATRE OPERATOR DATE PERSONALE,
PRECUM S| TEMEIUL JURIDIC AL PRELUCRARILOR

3.1. Tn cazul in care interactionati cu noi in calitate de plétitor, prelucrarea datelor dumneavoastra personale
se face in unul sau mai multe dintre urmatoarele scopuri:

a. Furnizarea serviciilor tehnice ce faciliteaza prelucrarea si acceptarea operatiunilor de plata cu
cardul online sau prin intermediul echipamentelor POS

Furnizarea de catre Operator a serviciilor tehnice ce faciliteaza prelucrarea si acceptarea operatiunilor
de plata cu cardul online sau prin intermediul echipamentelor POS efectuate de catre platitor catre
comerciantii care sunt parteneri contractuali sau de afaceri ai Operatorului ("Serviciile”).

Utilizarea, monitorizarea si testarea indicatorilor referitori la eficienta Serviciilor furnizate si activitatilor
derulate.

b. Prevenirea, investigarea si detectarea fraudelor in domeniul platilor, precum si a utilizarilor
neautorizate si asigurarea securitatii platilor

In contextul furnizarii Serviciilor, realizarea de catre Operator a verificarilor si demersurilor necesare in
vederea prevenirii, investigarii si detectarii fraudelor in domeniul platilor, precum si asigurarea securitatii
platilor. Acestea se pot referi la urmatoarele: verificarea identitatii, verificarea faptului ca detineti contul
bancar folosit, respectiv fondurile necesare pentru a acoperi tranzactia efectuatd, evaluarea
caracterului fraudulos sau nu a tranzactiei, confirmarea identitatii dumneavoastra, verificari solicitate de
sistemele de plata cu cardul si alte verificari de conformitate cu cerintele de reglementare relevante etc.

In urma realizarii verificarilor si demersurile descrise mai sus, este posibil sa blocam tranzactiile pe care
le consideram frauduloase sau neautorizate sau care incalca termenii si conditile Operatorului.

C. imbunatatirea si optimizarea Serviciilor furnizate
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Realizarea de catre Operator a diverselor operatiuni in vederea imbunatatirii si optimizarii proceselor
implicate n furnizarea Serviciilor, inclusiv, dar fara a se limita la, eficientizarea duratei necesare in
vederea procesdrii tranzactiilor de plata si asigurarii succesului acestora.

d. Asigurarea comunicarii cu dumneavoastra

Trimiterea de mesaje, comunicari sau notificari in contextul furnizarii Serviciilor, precum notificari legate
de succesul sau esecul procesarii tranzactiilor sau comunicari necesare in vederea asigurarii suportului
la cerere. De asemenea, prelucram datele dumneavoastra in vederea evaluarii calitatii comunicarii cu
dumneavoastra si a serviciilor de suport oferite.

e. Desfagurarea analizelor comportamentale gi/sau crearea de profiluri

3.2. In cazul in care interactionati cu noi in calitate de comerciant, partener contractual sau de afaceri
(sau reprezentant legal ori conventional sau angajat al unui comerciant, partener contractual
sau de afaceri) care foloseste serviciile oferite de Operator, prelucrarea datelor dumneavoastra
personale se face Tn unul sau mai multe dintre urmatoarele scopuri:

a. Furnizarea de servicii tehnice ce faciliteaza prelucrarea si acceptarea operatiunilor de plata cu
cardul online sau prin intermediul echipamentelor POS

Furnizarea de catre Operator de servicii tehnice ce faciliteaza prelucrarea si acceptarea operatiunilor
de plata cu cardul online sau prin intermediul echipamentelor, in baza contractului incheiat intre
comerciant si Operator in vederea realizéarii operatiunilor de plata efectuate de céatre platitori.

Acest scop include si sub-scopuri legate de asigurarea asistentei tehnice si integrarea solutiei de plata
oferite de Token cu alte sisteme (precum cele ale bancilor sau ale altor institutii financiare), promovarea
si ofertarea solutiei de plata oferite de Token catre comercianti, integrarea cu multiple entitati
acceptatoare, asigurarea nivelului serviciilor aferente solutiei de plata oferite de Token.

Utilizarea, monitorizarea si testarea indicatorilor referitori la eficienta serviciilor furnizate si activitatilor
derulate.

b. Incheierea si executarea contractelor si crearea conturilor pe website

Realizarea operatiunilor de acceptare si inrolare a comerciantilor, crearea unor conturi ale
comerciantilor, gestionarea semnaturilor electronice, analiza documentatiei aferente procesului de
nrolare.

Incheierea si executarea contractelor aferente serviciilor furnizate de Token, respectiv OderoPos,
OderoPay si Safe Secure, astfel cum sunt acestea descrise pe site-ul nostru.

C. Prevenirea spalarii banilor si finantarii terorismului

Indeplinirea de catre Operator a obligatiilor impuse acestuia pentru prevenirea si combaterea spalarii
banilor si finantarii terorismului, inclusiv realizarea de verificari din perspectiva KYB (know your
business) si KYC (know your customer) pentru a identifica, intre altele, orice persoane expuse politic,
persoane care detin un control semnificativ si/sau beneficiarii reali ai partenerilor contractuali sau de
afaceri, ori alte informatii relevante in scopul combaterii spalarii banilor care decurg din legislatia
relevanta (inclusiv prezenta pe liste de sanctiuni).

Verificarea identitatii prin identificarea persoanei la distanta utilizand mijloace video.
d. Managementul continuu al relatiilor de afaceri

Asigurarea de catre Operator a unor colaborari optime cu comerciantii care folosesc serviciile furnizate
de Operator. In vederea asigurarii folosirii legitime a serviciilor furnizate, Operatorul va prelucra date
personale pentru realizarea de verificari prealabile si periodice (inclusiv evaluare raportat la eventuale
conflicte de interese, verificari reputationale, integritate, business ethics), implicit prelucrarea de date
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personale ale asociatilor / actionarilor, reprezentantilor (legali / conventionali) si beneficiari reali ai unor
asemenea entitati.

Asigurarea de catre Operator a unor colaborari optime cu parternerii contractuali sau de afaceri care
sunt implicati Tn facilitatea oferirii serviciilor de catre Token.

Asigurarea comunicarii cu dumneavoastra

Trimiterea de mesaje, comunicari sau notificari in contextul furnizarii serviciilor, precum notificari legate
de succesul sau esecul procesarii tranzactiilor de platd, comunicari necesare in vederea asigurarii
suportului la cerere. De asemenea, prelucram datele dumneavoastrd in vederea evaluarii calitatii
comunicarii cu dumneavoastra si a serviciilor de suport oferite.

In cazul interactionati cu noi in calitate de potential client, partener contractual sau de afaceri care
isi_doreste sa foloseasca serviciile oferite de Operator, prelucrarea datelor dumneavoastra
personale se face Tn unul sau mai multe dintre urmatoarele scopuri:

Gestionarea paginii de inscriere (landing page) si a datelor de contact obtinute de la parteneri
cu privire la potentiali clienti (leads)

Colectarea datelor de contact aferente potentialilor clienti pentru a identifica oportunitati de crestere a
vanzarilor sau pentru a analiza performanta diferitelor servicii.

Gestionarea formularelor completate pe pagina de inscriere sau obtinute de la parteneri cu privire la
potentiali clienti

Prevenirea spalarii banilor si finantarii terorismului

Evaluarea potentialilor clienti, parteneri contractuali sau de afaceri si indeplinirea de catre Operator a
obligatiilor impuse acestuia pentru prevenirea si combaterea spélarii banilor si finantarii terorismului,
inclusiv realizarea de verificari din perspectiva KYB (know your business) si KYC (know your customer)
pentru a identifica, intre altele, orice persoane expuse politic, persoane care detin un control
semnificativ si/sau beneficiarii reali ai potentialilor parteneri contractuali sau de afaceri, ori alte informatii
relevante Tn scopul combaterii spalarii banilor care decurg din legislatia relevanta (inclusiv prezenta pe
liste de sanctiuni).

Managementul relatiilor de afaceri ale Operatorului

Evaluarea unor potentiale noi colaborari cu parteneri contractuali sau de afaceri ori furnizori noi (inclusiv
evaluare de conflicte de interese, verificari reputationale, integritate, business ethics), implicit
prelucrarea de date personale ale asociatilor / actionarilor, reprezentantilor (legali / conventionali),
beneficiari reali ai unor asemenea entitati, inclusiv realizarea de demersuri in legatura cu stabilirea unor
relatii contractuale si de afaceri.

in cazul in care interactionati cu noi in calitate de vizitatori / utilizatori ai web-site-urilor sau
aplicatiilor informatice asupra carora Operatorul detine un drept, prelucrarea datelor
dumneavoastra personale se face in unul sau mai multe dintre urmatoarele scopuri:

Furnizarea de continut si servicii disponibile publicului prin intermediul web-site-urilor sau
aplicatiilor asupra carora Operatorul detine un drept

Inclusiv utilizarea, monitorizarea si testarea indicatorilor referitori la eficienta serviciilor furnizate si
activitatilor derulate.

Desfasurarea de analize comportamentale si/sau creare de profiluri
Analiza activitatilor/ comportamentului vizitatorilor/ utilizatorilor Tn interactiune cu Operatorul (de ex. prin

utilizarea web-site-rilor, a aplicatiilor informatice) ori parteneri ai acestuia (de ex. operatori de platforme
social media), profilarea pe baza datelor astfel obtinute. Aceasta analiza a comportamentului se face
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pentru a putea intelege mai bine asteptérile si nevoile dumneavoastra, pentru dezvoltarea noilor
posibilitati si servicii, pentru imbunatatirea planurilor organizarii activitatii Operatorului etc.

Realizarea de profile conform celor descrise in aceastad Politica, inclusiv prin intermediul tehnologiei
“cookie” (pentru mai multe detalii legate de utilizarea cookies, va rugam sa consultati Politica de
cookies, disponibild aici).

Gestionarea interactiunilor realizate prin intermediul website-urilor

Administrarea de website-uri (inclusiv pregatire si publicare continut), aplicatii informatice, platforme
informationale si a facilitatilor oferite prin intermediul acestora (de ex. completarea formularelor de pe
web-site si descarcarea unor documente), precum si analiza eficientei acestora, de exemplu pentru a
masura si monitoriza traficul, pentru a asigura suportul tehnic adecvat pentru fiecare tip de dispozitiv si
browser pentru imbunatatirea calitatii web-site-urilor, aplicatiilor informatice, platformelor, serviciilor si
a experientei utilizatorilor acestora.

Asigurarea securitatii web-site-urilor, aplicatiilor informatice, platformelor informationale.
Producerea de audientd si statistici de folosire a serviciilor online.

Gestionarea conturilor de utilizator

Gestionarea conturilor de utilizator deschise pe un web-site ori aplicatie asupra carora Operatorul are
un drept (de ex. deschidere, modificare, utilizare, desfiintare cont), pentru furnizarea de servicii,
materiale prin intermediul internetului.

Gestionarea activitatii Operatorului pe platforme de social media

Gestionarea tehnica a conturilor operatorului pe platforme de tip social media inclusiv Facebook,
LinkedIn, inclusiv creare conturi, creare si publicare continut.

Gestionarea interactiunilor inclusiv sub forma de messaging public si privat.
Efectuarea de statistici.

Indiferent de calitatea in_care _interactionati cu Operatorul, prelucrarea datelor dumneavoastra
personale se poate face si in unul sau mai multe dintre urmatoarele scopuri:

Transmiterea de comunicari comerciale electronice

Marketing direct prin transmitere de comunicari comerciale prin sisteme automate de apelare si
comunicare care nu necesita interventia unui operator uman, prin fax ori prin posta electronica sau prin
orice alta metoda care foloseste serviciile de comunicatii electronice destinate publicului (in continuare
“‘comunicari comerciale electronice”), inclusiv newslettere, promotii, oferte, campanii promotionale,
tombole, competitii, concursuri, evenimente, informarea despre cele mai recente noutati etc.

Gestionarea abonarilor la comunicari comerciale electronice transmise de Operator.
Desfasurarea activitatilor de marketing si promovare

Activitati de marketing (altele decét transmiterea de comunicari comerciale electronice) inclusiv
publicitate, promovarea activitatilor, imaginii, numelui comercial si marcilor Operatorului.

Desfasurarea diferitelor campanii promotionale organizate de catre Operator.
Cercetari de piata, statistica.

Asigurarea protectiei juridice
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Protectia juridica a Operatorului, gestionarea si monitorizarea procedurilor judiciare si extrajudiciare cu
privire la drepturile si interesele Operatorului ori ale celor pretinse Tmpotriva Operatorului ori a oricaror
alte proceduri in care Operatorul este implicat.

Prevenirea, reducerea riscurilor sau consecintelor ca urmare a atacurilor, fraudelor, incalcarilor de
securitate asupra ori in legatura cu Operatorul, cu serviciile puse la dispozitie ori cu bunurile/ interesele
acestuia, inclusiv in legatura cu web-site-rile, aplicatiile asupra carora Operatorul are un drept, inclusiv
incélcari de securitate a datelor.

Gestionarea cererilor, sugestiilor, sesizarilor i reclamatiilor

Primirea, verificarea, solutionarea si monitorizarea cererilor, sugestiilor, sesizarilor si reclamatiilor
(inclusiv de tip customer care/ feedback si whistleblowing, precum si solicitari de exercitare a unor
drepturi Tn baza acestei Politici si a GDPR), inclusiv prin transmiterea raspunsurilor Operatorului la
asemenea sugestii, sesizari si reclamatii primite electronic si/sau fizic si analiza in timp a reaparitiei
unor incidente similare/ a eficientei remediilor implementate.

Crearea de statistici cu privire la tipurile de cereri, sugestii, sesizari si reclamatii primite, la masurile
aplicate si la eficienta acestora.

Conformare legislativa si procedurala

Conformarea legislativa, inclusiv colaborare cu autoritati si institutii publice, inclusiv cu privire la
respectarea legislatiei contabile, a legislatiei privind paza si protectia obiectivelor, bunurilor, valorilor si
persoanelor, respectarea legislatiei privind arhivele, a celei privind securitatea si sanatate Tn munca si
a celei contra incendiului.

Gestionarea aspectelor contabile

Gestiunea administrativa a contractelor, inclusiv aspecte financiare si contabile, facturare si recuperare
creante.

Indeplinirea activitatii financiare, fiscale si contabile (inclusiv in caz de colaborare cu colaboratori externi
pentru efectuarea de audituri externe.

Urmarirea obiectivelor de performanta financiara si executie bugetara.
Gestionarea logistica a activitatilor desfasurate

Gestionare logisticd a activitatilor principale si adiacente ale Operatorului (inclusiv in legatura cu
securitatea sediului, furnizori de birotica si echipamente, operare parcare si gestionare servicii aferente,
prestatori de servicii IT, telefonie, cloud, arhivare, juridice, contabilitate, etc).

Gestionare a registrelor Operatorului, inclusiv de intrare-iesire (registratura), registrul pentru curierat.
Managementul infrastructurii IT

Asigurarea, protejarea, mentenanta si dezvoltarea infrastructurii IT hardware si software si suport date
pentru facilitarea desfasurarii, dezvoltarii si protejarii activitatilor Operatorului si angajatilor sai.

Administrarea si gestionarea securitatii informatiei si datelor, inclusiv realizarea de copii de siguranta,
asigurarea sistemelor de protectie (fire-walls) si anti-virus; procese si audituri de securitate IT, inclusiv
teste de vulnerabilitate, masuri de preventie si corectie.

Administrarea semnaturilor electronice si a certificatelor individuale de autentificare.
Managementul documentelor.

Gestionarea relatiilor si interactiunilor publice
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Gestionarea relatiilor publice si reprezentarea intereselor Operatorului, inclusiv in relatia cu organizatii
ale industriilor Tn care activeaza Operatorul, camere de comert, ONG-uri, platforme mass-media,
diverse autoritati publice, alte entitati, inclusiv prin redactarea, sustinerea de puncte de vedere, opinii,
memorandumuri, alte comunicari;

Gestiune si dezvoltare de know-how
Managementul proiectelor de restructurare sau reorganizare, inclusiv fuziuni si divizari

Operatiuni de dezvoltare sau reorganizare, inclusiv via fuziuni cu alte entitati, achizitia altor entitati,
divizari, transferuri de activitate sau de active; identificare oportunitati, implementare si monitorizare
operatiuni, inclusiv parteneriate;

Managementul relatiilor de grup

Asigurarea, implementarea si dezvoltarea relatiilor intre sau cu privire la afiliati in cadrul grupului Token
(inclusiv raportari, aspecte privind beneficiarul real, colaborari, creare de centre de cost).

Temeiurile legale ale prelucrarilor de date personale Th scopurile indicate mai sus sunt urmatoarele:

Consimtaméntul dumneavoastra (art. 6 alin. 1 lit. a) din GDPR). Acesta este temei de prelucrare este
utilizat doar in cazurile in care dumneavoastra v-ati exprimat acordul in mod expres in acest sens,
printr-o declaratie, printr-un formular ori printr-o altd manifestare ce cuprinde un asemenea acord (e.g.
pe landing page).

De exemplu, conform prevederilor Legii nr. 209/2019 privind serviciile de plata si pentru modificarea
unor acte normative, datele necesare pentru furnizarea serviciilor de plata sunt prelucrate doar cu
consimtamantul explicit al utilizatorilor acestor servicii.

Totodata, conform prevederilor Deciziei nr. 564/2021 pentru aprobarea Normelor privind
reglementarea, recunoasterea, aprobarea sau acceptarea procedurii de identificare a persoanei la
distanta utilizand mijloace video, anterior demararii sau la inifierea procedurii de identificare a persoanei
la distanta utilizand mijloace video, persoana care este supusa identificarii trebuie sa isi dea acordul Tn
mod expres in vederea parcurgerii procesului de identificare si asupra scopului identificarii, precum si
acordul cu privire la realizarea de fotografii si/sau capturi de imagini ale sale si ale documentului de
identitate.

De asemenea, consimtamantul fundamenteaza prelucrarile de date personale pentru comunicari
comerciale electronice nesolicitate sau, in anumite situatii, pentru participarea la campaniile
promotionale organizate de catre Operator.

Executarea unui contract /la care persoana vizata este parte sau pentru a face demersuri la cererea
persoanei vizate Tnhainte de incheierea unui contract (art. 6 alin. 1 lit. b) din GDPR). Anumite prelucrari
de date personale pe care le efectuam sunt necesare in legaturd cu incheierea si executarea
contractelor pe care le executam in vederea desfasurarii activitatilor noastre. Inclusiv executarea
termenilor si conditiilor generale sau speciale furnizate de Operator pe website si acceptate de dvs.
conform prevederilor lor constituie temei pentru prelucrarea de date cu caracter personal.

Obligatia legala a Operatorului (art. 6 alin. 2 lit. ¢) din GDPR). Obligatia legala este temei de prelucrare
in cazurile in care o dispozitie dintr-o lege ori dintr-un alt act juridic ce emana de la o autoritate ori
institutie publica obligd Operatorul sa realizeze anumite activitati pentru a caror indeplinire este
necesara si prelucrarea de date personale.

De exemplu, obligatia legala este incidenta pentru prelucrarile de date personale Tn contextul obligatiilor
Operatorului Th domeniul prevenirii si sanctionarii spalarii banilor si finantarii terorismului.

Interesul legitim al Operatorului sau al unei terte parti (art. 6 alin 1 lit. f din GDPR)

Prelucrarile Operatorului intemeiate pe interes legitim au la baza:



Odero QTOKEN

e interesul legitim de a intra Tn raporturi contractuale cat mai putin expuse unor riscuri (spre exemplu, din
perspectiva economica, de fezabilitate, reputationala, conformare cu dispozitii legale, standarde si
practici relevante pentru Operator si grupul din care face parte) care ar avea impact chiar asupra
activitatii Operatorului;

e interesul legitim de a asigura securitatea platilor si de a preveni, investiga si detecta fraudele in
domeniul plétilor, inclusiv utilizarile neautorizate, esecuri de plata;

e interesul legitim de a imbunatati si optimiza serviciile furnizare, inclusiv de a accelera timpii de
procesare a platilor;

e interesul legitim de a-si proteja afacerea prin depunerea unor diligente minime de verificare a unor
aspecte, precum conduita anterioara a unor entitati;

e interesul legitim Tn buna executare a contractelor si in general de dezvoltare si implementare de relatii
eficiente cu clienti, furnizori/ distribuitori si alti parteneri contractuali si de afaceri;

e interesul legitim Tn derularea, dezvoltarea, protejarea, promovarea activitatilor conform obiectului de
activitate;

e interesul legitim de a analiza si urmari operatiuni de dezvoltare sau reorganizare, inclusiv via fuziuni cu
alte entitati, achizitia altor entitati, divizari, transferuri de activitate sau de active;

e interesul legitim de a exercita drepturile legale si apararea acestora in fata instantelor si autoritatilor
competente, inclusiv, daca este cazul, prin actiuni de recuperare de creante sau prezervare mijloace
potentiale de proba;

e interesul legitim de a se supune unor reglementari interne ce instituie obligatia de raportare catre grup
a diverse situatii;

e interesul legitim in furnizarea de bunuri si servicii de calitate clientilor nostri;

e interesul legitim de promovare a serviciilor, brandului si reputatiei Operatorului, de identificare a
tendintelor de utilizare si de a dezvolta noi produse si servicii, de evaluare si intelegere a eficientei
campaniilor de promovare, a studiilor de piata, de a personaliza experienta dumneavoastra atunci cand
utilizati serviciile noastre, de a ne asigura ca serviciile noastre sunt prezentate intr-un mod eficient si
dedicat nevoilor dumneavoastra, de a intelege interesele dumneavoastra profesionale si personale si
de a adapta mesajul si serviciile noastre la nevoile si/sau preferintele dumneavoastra;

e interesul legitim de promovare a Operatorului, implicit a activitatilor desfasurate, inclusiv in contextul
organizarii de evenimente culturale, artistice, sportive sau de alta natura;

e interesul legitim de mentinere si dezvoltare a unei baze de know-how adecvate activitatii Operatorului;

e interesul legitim de promovare si aparare a obiectivelor, intereselor Operatorului in cadrul industriei Tn
care activeaza si in relatia cu autoritati, institutii publice, camere de comert, organisme si alti actori
relevanti;

e interesul legitim Tn dezvoltarea si mentinerea unei infrastructuri moderne, inclusiv la nivel IT si de
comunicare, corelata cu evolutiile activitatilor;

e interesul legitim Tn protejarea patrimoniului si intereselor Operatorului, inclusiv prin mentinerea
sigurantei si securitatii personalului, spatiilor, bunurilor si operatiunilor aferente Operatorului;

e interesul legitim in derularea de operatiuni financiar contabile, administrative si logistice cu privire la
operatiunile, documentele, actele juridice efectuate ori gestionate de Operator;

e interesul legitim in buna organizare scripticd a activitatii, inclusiv de gestionare eficientda a
corespondentei si arhivei;
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e interesul legitim Tn receptionarea, verificarea si solutionarea sesizarilor, reclamatiilor formulate fata de
activitatea Operatorului ori a unor persoane asociate;

e interesul legitim de a mentine o legaturd/ corespondentd cu dumneavoastra, pentru cazurile cand
aceasta e necesara, de a furniza sprijin/ asistenta in utilizarea bunurilor si serviciilor Operatorului;

e interesul legitim Tn asigurarea functionalitatilor web-site-urile si promovarea activitatii Operatorului ori
ale unor parteneri prin acestea;

e interesul legitim de a colabora sau interactiona cu entitati specializate terte pentru orice aspect relevant
pentru interesele de mai sus, inclusiv legat de infrastructura IT, contabilitate respectarea legislatiei,
dezvoltarea de parteneriate, achizitii sau vanzari;

e interesul legitim de a coopera cu actionarii/ alte entitati din grup pentru discutarea oricaror aspecte
importante Tn vederea identificarii celor mai potrivite abordari;

e alte interese legitime rezultdnd in conexiune cu proiectele urmarite de Operator si evolutile carora
trebuie sa le faca fata in contextul activitatilor sale.

4) CATEGORIILE DE DATE PERSONALE PRELUCRATE
4.1. Provenienta datelor personale:

in functie de interactiunile pe care le aveti cu noi ori cu partenerii nostri contractuali si de afaceri, va colectam
si prelucram datele personale.

Astfel, colectam (a) atat date personale obtinute de la dumneavoastra, (b) cat si date personale care nu au fost
obtinute de la dumneavoastra (ci de la terte persoane / surse).

Cu titlu exemplificativ, asemenea interactiuni care implica, in principiu, colectarea de la dumneavoastra de catre
Operator de date personale sunt: completarea de catre dumneavoastra a formularelor de plata cu datele
necesare n vedere procesarii tranzactiilor de plata pe care le efectuati in calitate de platitor, completarea datelor
de contact pe landing page relevanta, completarea de formulare sau chestionare necesare pentru angajarea in
relatii contractuale sau de afaceri cu Operatorul, inclusiv pentru furnizarea serviciilor oferite de Operator,
navigare, utilizarea web-site-rilor, aplicatiilor informatice asupra carora Operatorul detine un drept; deschiderea
unui cont de utilizator Tn cadrul acestor web-site-uri, aplicatii informatice, inclusiv cand asemenea operatiuni se
realizeaza prin intermediului unui cont detinut de dumneavoastra pentru un alt serviciu al altei entitati;
transmiterea sau punerea la dispozitia Operatorului de orice alte informatii sau documente; oferirea
feedbackului; plaftforme social media etc.

Totodata, Operatorul poate genera suplimentar date personale referitoare la dumneavoastra, de exemplu, prin
deducerea de asemenea date din altele (de ex. sexul din prenume ori cod numeric personal, varsta din anul
nasterii ori cod numeric personal; anumite preferinte de marketing din modul de utilizare a website-ului).

Colectam, de asemenea, date personale Tn mod indirect (nu de la dumneavoastra), inclusiv:

(a) de la terte entitati (de ex. de la partenerii nostri contractuali si de afaceri care ne transmit datele pe
care le colecteaza de la dumneavoastra in calitate de platitor, Tn vederea realizarii operatiunilor de
platd (precum informatii de identitate, informatii de contact, informatii despre tranzactie), de la
partenerii nostri contractuali si de afaceri care ne transmit datele pe care le colecteaza de la
dumneavoastra in calitate de potential client (lead-uri), de la comerciantii care ne transmit datele
pe care le colecteazd in vederea realizarii operatiunilor de plata catre sub-comercianti, de la
entitatea al carei reprezentant, angajat, colaborator, asociat / actionar sau n orice alta forma legala
detinator sunteti, de la martori/ organe de urmarire penala care sesizeaza comiterea unei fapte
ilicite; entitatea la care lucrati/ pe care o reprezentati).

Cu caracter general, entitati din oricare dintre categoriile mentionate in Sectiunea (5) de mai jos pot
in egala masura furniza Operatorului date cu caracter personal in cursul derularii raporturilor
contractuale sau de afaceri / institutionale cu Operatorul.
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4.2. din surse disponibile public (de ex. Internet) ori din alte medii accesibil publicului larg, inclusiv, dar fara
a se limita la, n contextul indeplinirii obligatiilor specifice Tn materie de cunoastere a clientelei si in
scopul prevenirii spalarii banilor si finantarii terorismului (institutii competente, registre si baze de date
electronice publice, informatii disponibile in social media, céat si pe internet, sau terti abilitati, detinatori
de astfel de informatii, cum ar fi, dar fara a ne limita la urmatoarele: Directia pentru Evidenta Persoanelor
si Administrarea Bazelor de Date, Oficiul National al Registrului Comertului, portalul instantelor de
judecata din Romania, alti operatori de date cu caracter personal etc.)

4.3. Date personale prelucrate

Datele personale pe care Operatorul le poate prelucra variaza in functie de situatie Operatorul intelegénd sa
prelucreze numai acele date care sunt necesare raportat la scopul urmarit. Astfel categoriile de date pe care
Operatorul le poate prelucra cuprind:

4.3.1. 1ncazul in care interactionati cu noi in calitate de platitor care utilizeaza in acest sens serviciile
si produsele oferite de Operator:

Informatii de identitate, de exemplu nume si prenume;

Informatii de contact, de exemplu adresa de e-mail, numar de telefon, adresa fizica,
adresa de facturare si/sau de livrare;

Informatii financiare si date privind cardurile, datele de pe cardul de plata, inclusiv
tipul si numarul cardului/ contului bancar, numele posesorului cardului/ contului bancar,
data de expirare, datele obtinute de pe banda magnetica sau alta unitate de stocare
digitala de pe card, numar CVV/ CVC;

Informatii legate de plata realizata, de exemplu, metoda si sistemul de plata,
identificatori de plata, sume tranzactioante, data si ora efectudarii platilor, alte detalii de
plata;

Informatii legate de tranzactiile efectuate, de exemplu, descrierea tranzactiei
(precum lista bunurilor sau serviciilor achizitionate, cantitatea, categorii de produse
etc.), suma de plata aferenta tranzactiei;

Informatii rezultate ca urmare a monitorizarii video/ audio in cazul in care vizitafi
locatiile Token sau contactati telefonic Token;

Informatii tehnice, inclusiv date de acces, date de localizare, date privind operatiunile,
de exemplu informatii generate ca urmare a procesarii tranzactiilor de plata efectuate
(precum adresa dumneavoastra IP, date despre dispozitivul utilizat, date privind
validarea utilizarii serviciului, datele de identificare a interfetei utilizate).

Alte informatii referitoare la persoana dumneavoastra pe care este posibil sa ni
le furnizati (de ex. printr-o sesizare, reclamatie) ori sa parvind noua ori partenerilor
nostri.

Orice alte informatii care deriva din informatiile mentionate mai sus in urma prelucrarilor
efectuate de Operator, precum si orice alte informatii care sunt necesare in vederea
furnizarii serviciilor, asigurarea securitatii tranzactiilor, respectiv desfasurarii activitatilor
Operatorului, avand in vedere specificul raportului cu dumneavoastra.

4.3.2. In cazul in care interactionati cu noi in calitate de (potential) client, comerciant, partener
contractual sau de afaceri, si anume reprezentant conventional sau legal ori angajat ai
clientilor, comerciantilor, partenerilor contractuali si de afaceri, respectiv actionari/ asociati/
beneficiari reali ai clientilor, comerciantilor, partenerilor contractuali si de afaceri:

Informatii de identitate, de exemplu nume si prenume (inclusiv formula de adresare),
codul numeric personal, seria, numarul si data expirarii actului de identitate, al
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pasaportului ori al altui document de identificare (de ex. viza), alte informatii continute
in documentul de identitate (precum data si locul nasterii, cetatenie, etc.), imaginea/
fotografia;

° Informatii de contact, de exemplu adresa de e-mail, numar de telefon, adresa fizica,
adresa de facturare si/sau de livrare;

° Informatii specifice necesare pentru indeplinirea de catre Operator a obligatiilor
de cunoastere a clientelei si prevenirii spalarii banilor si finantarii terorismului,
precum informatii referitoare la ocupatia, numele angajatorului, natura activitatii proprii,
functia publica importanta detinuta, expunerea politica (daca este cazul), informatii de
natura financiara, de exemplu venituri, orice alte informatii necesare sau solicitate de
autoritati in vederea aplicarii prevederilor legale referitoare la prevenirea activitatilor de
spalare de bani si finantare a actelor de terorism sau a riscurilor specifice furnizarii de
catre Operator a serviciilor/produselor;

° Informatii biometrice ce rezulta din videoclipurile / fotografiile transmise in vederea
identificarii la distanta a persoanei utilizadnd mijloace video, precum cele ale actului de
identitate si ale dvs., detinator al actului de identitate;

° Informatii cu relevanta pentru procedurile de acceptare de colaborari sau noi
parteneri, inclusiv soliditate financiara si aspecte reputationale (de ex. existenta unor
litigii);

° Informatii rezultate ca urmare a monitorizarii video/ audio in cazul in care vizitati

locatiile Token sau contactati telefonic Token;

° Informatii tehnice, inclusiv date de acces, date de localizare, date privind operatiunile,
de exemplu informatii generate ca urmare a utilizarii cookie-urilor, accesarii de catre
dumneavoastra a web-site-urilor sau aplicatiilor informatice ori facilitatilor relevante
(precum adresa dumneavoastrd |P, data si ora vizitei/ accesarii/ conectarii si
deconectarii dumneavoastra, locul de unde ati intrat in site-urile noastre, paginile
vizitate, date despre dispozitivul utilizat, date privind validarea utilizarii serviciului,
datele de identificare a interfetei utilizate si numele de utilizator).

° Alte informatii referitoare la persoana dumneavoastra pe care este posibil sa ni
le furnizati (de ex. prin completarea landing page sau a formularelor de pe website,
prin incarcarea si transmiterea diverselor documente in cadrul procesului de inrolare,
printr-o sesizare, reclamatie etc.) ori sa parvina noua ori partenerilor nostri.

° Orice alte informatii care deriva din informatiile mentionate mai sus in urma prelucrarilor
efectuate de Operator, precum si orice alte informatii care sunt necesare desfasurarii
activitatilor Operatorului, avand in vedere specificul raportului cu dumneavoastra.

4.3.3. In cazul in care interactionati cu noi in calitate de vizitatori / utilizatori ai web-site-urilor sau
aplicatiilor informatice asupra carora Operatorul detine un drept (este foarte posibil ca nu
toate categoriile de date personale mentionate mai jos séa fie relevante pentru dumneavoastra
in contextul unei singure interactiuni determinate cu Operatorul):

° Informatii de identitate, de exemplu nume si prenume (inclusiv formula de adresare),
imaginea/ fotografia;

° Informatii de contact, de exemplu adresa de e-mail si numar de telefon;

° Informatii tehnice, inclusiv date de acces, date de localizare, date privind operatiunile,

de exemplu informatii generate ca urmare a utilizarii cookie-urilor, accesarii de catre
dumneavoastra a web-site-urilor sau aplicatiilor informatice ori facilitatilor relevante
(precum adresa dumneavoastra IP, data si ora vizitei/ accesarii/ conectarii si
deconectarii dumneavoastra, locul de unde ati intrat in site-urile noastre, paginile
vizitate, date despre dispozitivul utilizatdate privind validarea utilizarii serviciului, datele
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de identificare a interfetei utilizate si numele de utilizator), originea si destinatia unui
mesaj sau ale oricarui alt tip de interactiune, date privind localizarea dispozitivului, data,
ora, durata, dimensiunea, ruta, formatul, protocolul utilizat si de tipul de compresie,
informatii in legaturéd cu materialele si comunicarile pe care vi le trimitem in format
electronic si modul de interactionare cu acestea, metadate;

° Date de securitate, precum: detalii de logare (inclusiv numele de utilizator si parola);
detalii privind activitatile de logare; nregistrari privind investigatii interne; dovezi
referitoare la orice incalcare reald sau suspectata a legislatiei in vigoare;

° Informatii generate de noi in cadrul activitatilor pe care le desfasuram, precum un
realizarea unui profil pe baza interactiunii cu anumite servicii si facilitati ale noastre;

° Alte informatii referitoare la persoana dumneavoastra pe care este posibil sa ni
le furnizati (de ex. printr-o sesizare, reclamatie) ori s parvina noua ori partenerilor
nostri.

° Orice alte informatii care deriva din informatiile mentionate mai sus in urma prelucrarilor

efectuate de Operator, precum si orice alte informatii care sunt necesare desfasurarii
activitatilor Operatorului, avand in vedere specificul raportului cu dumneavoastra.

4.4, Furnizarea datelor personale

In functie de scop si de situatie, prelucrarea datelor dumneavoastra personale poate fi impuséa de lege (de ex.
in baza legislatiei relevante in materie de prevenire a spalarii banilor si a finantarii terorismului) ori poate fi
necesara pentru incheierea ori executarea unui contract intre dumneavoastra sau persoana pe care o
reprezentati si Operator.

Alteori, prelucrarea datelor dumneavoastra personale este necesara pentru oferirea unor servicii ori facilitati,
precum si pentru realizarea unor obiective comerciale ale Operatorului. In anumite cazuri, in cazul in care nu
ne sunt furnizate datele personale relevante, vom fi in imposibilitatea de a onora solicitarile dumneavoastra, de
a intra in relatii contractuale sau de afaceri cu dumneavoastra, de a furniza servicii, de a executa anumite
obligatii ori va fi necesara limitarea/ reducerea unor activitati ale Operatorului.

(5) DESTINATARII DATELOR PERSONALE

Pentru Tndeplinirea scopurilor mentionate mai sus, in unele cazuri, poate fi necesar ca datele personale sa fie
transmise catre alte entitati, precum prestatori de servicii si parteneri contractuali ai Operatorului.

Astfel pot avea loc, in acord cu legislatia aplicabila, transferuri de date personale de la / catre alti operatori de
date sau catre operatori asociati de date, fiecare dintre aceste categorii fiind ele insele responsabile pentru
prelucrarile de date personale pe care le realizeaza.

in acelasi timp, Operatorul foloseste uneori alte entitati juridice pentru prelucrarea datelor personale (inclusiv
persoane imputernicite de operator). Prelucrarea datelor personale de catre persoane imputernicite de operator
este bazata pe un contract privind prelucrarea de date personale, pe care Operatorul il incheie cu fiecare astfel
de entitati. Tn cuprinsul unui asemenea contract, fiecare persoana imputernicita de operator se obliga, in special
sa (i) prelucreze date personale exclusiv in conformitate cu instructiunile prealabile din partea Operatorului; Si
(i) sa aplice oricare si toate masurile necesare pentru a proteja confidentialitatea si securitatea datelor
personale.

Categoriile de destinatari catre care datele dumneavoastra personale pot fi transmise (alti operatori, operatori
asociati, persoane Tmputernicite ale Operatorului) sunt (este posibil ca nu foti destinatarii mentionati mai jos sa
fie relevanti pentru datele dumneavoastra personale):

e In contextul furnizarii serviciilor de cétre Operator, partile implicate in realizarea operatiunilor de plata.
Efectuarea operatiunilor de plata Tn scopul transferarii fondurilor de la platitori catre beneficiarii acestora
(comerciati) implica transmiterea de date Tntre Operator, platitori, comercianti si institutiile financiare si
sisteme de plati cu cardul implicate.
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e Parteneri contractuali.

e Prestatori de servicii administrative, logistice ori de suport pentru conformarea cu unele obligatii legale,
precum furnizori si prestatori de servicii externi in domeniul IT, contabil, fiscal, tehnic, auditori, avocati,
asigurari, servicii cloud, telefonie, e-mail, arhivare, care presteaza cu titlu de exemplu servicii de
emitere/ receptionare facturi, calcul onorarii/ preturi si activitati conexe, servicii bancare pentru plati/
incasari, servicii de gestionare a corespondentei, a cheltuielilor, servicii privind managementul
drepturilor de acces, precum si alte servicii menite sa ne asiste in desfasurarea activitatilor, inclusiv
servicii de design IT, administrare, mentenanta web-site-uri, aplicatii informatice cu privire la web-site-
uri si aplicatii asupra carora Operatorul detine un drept.

e Entitati care ofera servicii informationale, legate de utilizarea internetului ori a unor facilitati in legatura
cu utilizarea internetului, implicit a unor web-site-uri.

e Entitati care presteaza servicii de concepere, implementare si analiza campanii de marketing, servicii
de analiza a interactiunii cu anumite servicii/ facilitati.

e Entitati prin care se realizeaza activitati de marketing direct (transmiterea de comunicari comerciale)
prin metode/ sisteme care folosesc serviciile de comunicatii electronice.

e Entitatii/ servicii care implica retele de socializare, social media, precum si entitati care gestioneaza
conturile Operatorului pe asemenea platforme ori in gestionarea relatiei cu (potentiali) clienti si/sau
parteneri de afaceri.

e Entitati care presteaza servicii de realizare apeluri/ transmitere de sms-uri, gestionare email-uri Si
mesaje primite pe adresele Operatorului, pe web-site-uri ori aplicatii ori altfel de Operator, precum si
servicii de comunicare raspuns la email-uri si mesaje.

e Persoane implicate Tn investigatii ori cercetari desfasurate de Operator ori in legatura cu aceasta.

e Persoane mentionate Tn plangere, sesizare, reclamatie, critica, observatie, apreciere ori care pot avea
legatura cu aceasta.

e Entitati din acelasi grup din care face parte si Operatorul.

e Organisme de solutionare alternativa a disputelor, organe de aplicare a legii, organe de urmarire
penald, organe de ordine publica si sigurantd nationald, instante judecatoresti, curti de arbitraj Tn
masura Tn care este necesar pentru constatarea, exercitarea si apararea drepturilor legale.

e Alte autoritati si institutii (de ex. Banca Nationala a Roméniei, autoritati fiscale si de reglementare
competente), la cerere sau in scopul raportarii unei incalcari reale sau suspectate a reglementarilor
aplicabile.

e Prestatori de servicii de identificarii la distanta a persoanei utilizadnd mijloace video, agentii de creditare
de referinta, agentii de prevenire a fraudei si autoritati de urmarire a infractiunilor, ih contextul indeplinirii
de catre Operator a obligatiilor ce i revin in materie de prevenire si combatere a spalarii banilor si
finantarii terorismului.

e Alte persoane din cadrul entitatii pe care o reprezentati/ in cadrul careia lucrati.

e Alti consultanti profesionali externi ai Operatorului ori care pot asigura respectarea intereselor,
drepturilor si libertatilor Operatorului ori pot oferi sprijin conex (de ex. mediatori, consilieri in proprietate
industriala, executori judecatoresti, notari publici, traducatori, ingineri, proiectanti, arhitecti), cu conditia
respectarii obligatiilor profesionale sau contractuale de confidentialitate.

e Entitati implicate in (potentiala) achizitie/ vanzare de active si/sau asociere in legatura cu active,
fuziune, absorbtie, divizare ori alte operatiuni similare in care Operatorul este implicat ori are un interes.
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e Alte entitati relevante Tn scopul prevenirii, cercetarii, identificarii sau urmaririi penale a infractiunilor,
executarii sanctiunilor penale, inclusiv in scopul prevenirii si contracararii amenintarilor la adresa
securitatii publice.

Este posibil sa transmitem date personale altor entitati carora consimtiti in prealabil sau solicitati sa le dezvaluim
datele dumneavoastra personale.

(6) TRANSFERUL DATELOR PERSONALE IN AFARA '[ARII

Activitatile Operatorului impun Tn anumite situatii transferul de date personale in afara tarii. Cu titlu de exemplu,
transferuri de date personale in tari terte pot avea loc: (i) in cazul in care serviciile si produsele noastre sunt
utilizate pentru efectuarea de operatiuni de plata in beneficiul unui comerciant dintr-o alta tara sau in care sunt
implicate institutii financiare straine, datele personale vor fi transferate dupa cum este necesar in vederea
efectuarii acestor operatiuni de plata, (ii) Tn situatia unor dispute sau analize din partea unei autoritati a caror
importanta face naturald informarea actionarilor sau asiguratorilor sau cooptarea unor consultanti straini; (iii) in
situatia unor potentiale vanzari sau cumparari de actiuni sau active care implica parti sau consultanti din afara
tarii; (iv) in situatia unor colaborari sau potentiale colaborari cu prestatori de servicii sau alti parteneri comerciali
care isi desfasoara activitatile in afara tarii; (v) in situatia unor colaborari cu prestatori de servicii IT, servicii
informationale ori care sprijind oferirea de catre Operator a unor facilitati (de ex. logare in contul aferent unui
web-site al Operatorului prin intermediul altui serviciu, detinut de o alta entitate).

Cu caracter general, Token nu are in vedere transmiterea datelor dumneavoastra cu caracter personal
in afara Uniunii Europene / Spatiului Economic European.

Pot exista insa situatii particulare in care Operatorul si/ sau persoanele sale imputernicite pot transfera date
personale catre organizatii internationale sau state terte care ar putea avea legislatii diferite si cerinte de
conformitate diferite pentru protectia datelor personale fatd de cele care se aplica in Romania si in alte state
membre ale Uniunii Europene / Spatiului Economic European. Exemple de astfel de situatii pot fi cand Token:

e transfera date personale, prin divulgarea sau furnizarea accesului la distanta, prin aplicatii securizate,
unor terte parti, cum ar fi partenerii comerciali ai Token.

Asemenea parteneri comerciali pot actiona in calitate de persoane imputernicite ale Token oriin calitate
de operatori si pot furniza servicii precum hosting Website, servicii IT, servicii de contabilitate, servicii
de procesare a platilor, consilieri juridici si financiari, furnizori sau prestatori de servicii care ofera
asistenta la expediere.

in cazurile in care respectivii parteneri comerciali actioneaza in calitate de persoane imputernicite ale
Token, au fost incheiat acordurile contractuale necesare, cerute de reglementarile UE si de
reglementarile nationale. Vom transfera datele personale unor terte parti exclusiv in masura necesara
pentru a servi scopurile de procesare aplicabile pentru care Datele Personale sunt colectate si
prelucrate.

e dezvaluie date personale pentru a ne conforma legii sau ca raspuns la o cerere din partea unei instante
sau a unei alte autoritati ori institutii legale, cum ar fi un mandat sau o citatie. Token ar putea, de
asemenea, sa impartaseasca informatiile cu buna-credinta in cazul in care consideram ca este necesar
sa prevenim sau sa gestionam fraude sau sa protejam Token.

e dezvaluie date personale relevante autoritatilor competente, in contextul furnizarii serviciilor pe care le-
ati solicitat de la noi.

In aceste situatii particulare, Operatorul asigura garantii adecvate si respectarea celorlalte prevederi legale.
Astfel, transferul de date personale se poate realiza de la caz la caz in baza uneia dintre urmatoarele garantii:

e decizie a Comisiei Europene prin care s-a recunoscut caracterul adecvat al protectiei datelor personale
fatd de o tara terta, un teritoriu ori unul sau mai multe sectoare specificate din acea tara terta sau
organizatie internationald. Lista tarilor si teritoriilor fatd de care s-a emis o asemenea decizie este
disponibila aici (cu ajutorul acestei adrese puteti consulta si deciziile respective).
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e clauze standard de protectie a datelor personale adoptate de Comisia Europeana. Textele standard ale
acestor instrumente pot fi consultate aici.

e regulile corporatiste obligatorii.

Tn unele cazuri, datele personale pot fi transmise Tn tari terte ori catre organizatii internationale si in baza unor
temeiuri specifice precum:

e consimtamantul prealabil explicit al persoanei vizate relevante in acest sens, obtinut, in conformitate
cu legislatia aplicabila;

e necesitatea transferului pentru protejarea intereselor vitale ale persoanei vizate sau ale altor persoane,
atunci cand persoana vizata nu are capacitatea fizica sau juridica de a-si exprima acordul;

e necesitatea transferului pentru executarea unui contract intre persoana vizata si Operator sau pentru
aplicarea unor masuri precontractuale adoptate la cererea persoanei vizate;

e necesitatea transferului pentru Tncheierea unui contract sau pentru executarea unui contract Tncheiat
in interesul persoanei vizate ntre Operator si o alta persoana fizica sau juridica;

e necesitatea transferului din considerente importante de interes public;
e necesitatea transferului pentru stabilirea, exercitarea sau apararea unui drept in instanta.
(7 DURATA DE STOCARE A DATELOR PERSONALE

Operatorul ia masurile rezonabile pentru asigurarea faptului ca datele personale sunt prelucrate doar pe
perioada minima necesara pentru scopurile prevazute in prezenta Politica.

Criteriile pentru stabilirea perioadei de timp pe parcursul careia se stocheaza datele personale sunt in general
(i) durata relatiei contractuale/ de colaborare in baza careia se presteaza un serviciu de catre Operator, (ii)
durata necesara pentru pentru a dezvolta, mentine si imbunatati serviciile oferite de Operator, inclusiv in ceea
ce priveste asigurarea securitatii sistemelor folosite, realizarea de rambursari, prevenirea fraudelor si utilizarilor
neautorizate si stocarea inregistrarile comerciale si financiare adecvate, la care se adauga fie (ii) durata impuséa
de legislatia aplicabila (de ex. referitoare la pastrarea evidentelor aferente serviciilor prestate, documentele
financiar-contrabile, referitoare la arhivare), fie (iii) durata unui termen de prescriptie in conformitate cu legea
aplicabila in cursul careia actiuni in raspundere sau de altd naturd ar putea fi atrase de sau impotriva
Operatorului.

La implinirea duratelor de stocare, datele personale sunt fie: (i) sterse ori distruse in siguranta; fie (i) transferate
ntr-o arhiva inactiva (cu exceptia cazului in care acest lucru este interzis prin lege sau prin regulamentul privind
pastrarea inregistrarilor). In aceasta arhiva accesul va fi restrictionat.

(8) PROCESUL DECIZIONAL EXCLUSIV AUTOMATIZAT, INCLUSIV CREAREA DE PROFILURI

Nu folosim procese decizionale exclusiv automate sau profilare, in baza carora sa se emita decizii cu efecte
juridice care privesc persoane vizate sau care le afecteaza in mod similar intr-o masura semnificativa.

Totusi, in urma unor procese decizionale automate sau profildri realizate cu interventie umana, se pot lua decizii
precum:

° impiedicarea accesului la serviciile oferite de Operator, daca determindm cé existd o mare probabilitate
ca acesta sa incalce cerintele noastre de reglementare - de exemplu, daca datele pe care le furnizati
nu corespund inregistrarilor publice, verificarii identitatii sau informatiilor de referinta de credit.

° Intreruperea serviciilor, dacd avem nevoie de mai multe informatii pentru a investiga sau a preveni

suspiciunile de frauda sau infractiuni financiare - de exemplu, daca comportamentele dvs. se potrivesc
cu tiparele unei activitati frauduloase.
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(9)

Anularea tranzactiilor, daca determinam ca exista o probabilitate mare sa existe fonduri insuficiente
pentru a o acoperi sau ca este frauduloasa - de exemplu, pentru ca plata se face dintr-o locatie care nu
se potriveste cu evidentele noastre.

Anularea serviciului, daca stabilim ca acesta este utilizat cu incélcarea termenilor nostri - de exemplu,
daca vreuna dintre activitatile pe care le desfasurati apare pe lista noastra de activitati restrictionate.

DREPTURI ALE PERSOANELOR VIZATE

In calitate de persoana vizata, indiferent de modalititile in care interactionati cu Operatorul, beneficiati de
urmatoarele drepturi:

Dreptul la informare — dreptul de a primi un continut minim de informatii cu privire la prelucrarile de
date personale efectuate de catre Operator, in conformitate cu cerintele legale.

Dreptul de acces — puteti obtine de la noi, la cerere si in conditiile stabilite de legislatie, o precizare cu
privire la faptul daca prelucram datele dumneavoastra personale, si, in caz afirmativ, dreptul de a obtine
accesul ori o copie a acestor date personale, precum si informatii privind specificul prelucrarii.

Prin exercitarea acestui drept nu trebuie sa se aduca atingere drepturilor si libertatilor altor persoane
vizate.

Dreptul la rectificarea datelor personale — puteti sa ne solicitati sa rectificam datele dumneavoastra
personale pe care le apreciati incorecte/ inexacte ori, dupa caz, completarea datelor dumneavoastra
personale care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare.

Dreptul la stergerea datelor personale (“dreptul de a fi uitat”) — puteti solicita stergerea datelor
personale care va privesc, fara intarzieri justificate, in cazurile prevazute de lege.

Dreptul la stergerea datelor personale cunoaste urmatoarele limite/ situatii cand nu este aplicabil: (i) Tn
cazul in care prelucrarea datelor personale relevante presupune exercitarea dreptului la libera
exprimare si la informare; (i) in cazul in prelucrarea datelor personale relevante presupune respectarea
unei obligatii legale sau indeplinirea unei sarcini executate in interes public sau in cadrul exercitarii unei
autoritati oficiale; (iii) din motive de interes public In domeniul sanatatii publice; (iv) cand datele
personale relevante sunt necesare in scopuri de arhivare Tn interes public, Tn scopuri de cercetare
stiintifica sau istorica ori in scopuri statistice; (v) in cazul in prelucrarea datelor personale presupune
constatarea, exercitarea sau apararea unui drept in instanta.

Dreptul la restrictionarea prelucrarii — in anumite conditii, iTn masura in care sunt indeplinite conditiile
prevazute de lege, puteti solicita restrictionarea prelucrarii datelor dumneavoastra personale.

Asemenea conditii n care este incident acest drept sunt: (i) persoana vizata contesta exactitatea datelor
personale, pentru perioada care ne permite sa verificam exactitatea datelor personale; (ii) prelucrarea
este ilegala, iar persoana vizatd se opune stergerii datelor personale, solicitind in schimb
restrictionarea utilizarii lor; (iii) nu mai avem nevoie de prelucrarea datelor personale in scopul pentru
care au fost colectate, dar persoana vizata ne solicita acele date personale pentru constatarea,
exercitarea sau apararea unui drept Tn instanta; (iv) persoana vizata s-a opus prelucrarii in conformitate
cu articolul 21 alineatul (1) din GDPR, pentru perioada in care verificam daca exista motive legitime ale
noastre care sa prevaleze asupra intereselor, drepturilor si libertatilor persoanei vizate.

Totodata, in cazul in care sunt indeplinite conditile de mai sus, astfel de date personale pot sa fie
prelucrate cu exceptia stocarii de catre noi numai cu consimtaméantul persoanei vizate relevante sau
pentru constatarea, exercitarea sau apararea unui drept in instantd sau pentru protectia drepturilor unei
alte persoane fizice sau juridice sau din motive de interes public important al Uniunii Europene sau al
unui stat membru al Uniunii Europene.

Dreptul la portabilitatea datelor personale — in masura in care prelucram date personale prin
mijloace automate si temeiul de prelucrare este consimtdmantul ori executarea contractului, puteti sa
ne solicitati, Tn conditiile legii, (i) sa furnizam datele dumneavoastra personale pe care ni le-ati furnizat
intr-o forma structurata, utilizatéd curent si care poate fi cititd in mod automat, precum si (i) sa
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transmitem aceste date catre alt operator de date, Tn masura in care sunt indeplinite conditiile prevazute
de lege.

Prin exercitarea acestui drept nu trebuie sa se aduca atingere drepturilor si libertatilor altor persoane
vizate. Totodata, acest drept nu se aplica prelucrarilor de date personale necesare pentru indeplinirea
unei sarcini executate in interes public sau in cadrul exercitarii unei autoritati oficiale cu care am putea
fi Tnvestiti.

e Dreptul la opozitie — va puteti opune oricénd, din motive intemeiate si legitime legate de situatia
dumneavoastra particulara, ca date personale care va vizeaza sa faca obiectul unei prelucrari in cazul
in care, de exemplu, temeiul de prelucrare este interesul legitim, cu exceptia cazurilor in care avem
motive legitime care prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate.

Totodata, in cazul in care datele dumneavoastra personale sunt prelucrate in scopul activitatilor de
marketing direct, aveti dreptul de a va opune acestei prelucrari, inclusiv profilarii, in orice moment si
fara vreo justificare.

e Dreptul de a nu fi supus unei decizii individuale exclusiv automate, inclusiv profilarii — dreptul
de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automata, inclusiv crearea de profiluri,
care produce efecte juridice care va privesc sau va afecteaza in mod similar intr-o masura
semnificativa.

Acest drept nu se aplica Tn cazul Tn care decizia respectiva: (i) este necesara pentru incheierea sau
executarea unui contract intre dumneavoastra si Operator; (i) este autorizatd prin dreptul Uniunii
Europene sau dreptul unui stat membru al Uniunii Europene care se aplica fata de noi si care prevede,
de asemenea, masuri corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime
ale persoanei vizate; (iii) are la baza consimtaméantul dumneavoastra explicit .

e Dreptul de a depune o plangere la o Autoritate Nationala de Supraveghere a Prelucrarilor de
Date cu Caracter Personal — n cazul in care considerati ca prelucrarea datelor dumneavoastra
personale incalca GDPR, aveti dreptul de a depune o plangere o autoritate nationala de supraveghere
Tn materia prelucrarii de date personale, Tn special la autoritatea din statul membru al Uniunii Europene
in care aveti resedinta obisnuita, locul sau de munca sau in care considerati ca a avut loc presupusa
incalcare a GDPR.

Exercitarea acestui drept nu aduce atingere posibilitatii de a va adresa si justitiei.

Datele de contact sunt dupa cum urmeaza:

Autoritatea Nationala pentru Supravegherea Datelor cu Caracter Personal din Romania.
B-dul G-ral. Gheorghe Magheru 28-30 Sector 1, cod postal 010336, Bucuresti, Romania.

anspdcp@dataprotection.ro

e Retragerea consimtamantului — puteti sa va retrageti oricand consimtamantul cu privire la prelucrarea
datelor dumneavoastra personale pe baza de consimtamant.

Retragerea consimtamantului nu afecteaza legalitatea prelucrarii efectuate pe baza consimtaméantului
Tnainte de retragerea acestuia.

Referitor la prelucréarile de date personale in scop de marketing direct, puteti oricand sa va retrageti
consimtamantul, exprimandu-va optiunea de a nu primi aceste informatii in viitor si facand click pe
butonul “Dezabonare” atunci cand primiti un asemenea e-mail..

Aceste drepturi nu sunt absolute, astfel ca ele trebuie exercitate in limitele descrise de GDPR. Cu caracter
general, asemenea limitari privesc conditiile Tn care opereaza unele drepturi (de ex. incidenta unui anume temei
de prelucrare ori lipsa unor justificari ale Operatorului care primeaza), iar pe de alta parte pot avea scopul de a
asigura: (i) securitatea nationala; (ii) apararea; (iii) securitatea publica; (iv) prevenirea, investigarea, depistarea
sau urmarirea penald a infractiunilor sau executarea sanctiunilor penale, inclusiv protejarea impotriva

17


mailto:anspdcp@dataprotection.ro

Odero QTOKEN

amenintarilor la adresa securitatii publice si prevenirea acestora; (v) alte obiective importante de interes public
general ale Uniunii Europene sau ale unui stat membru, in special un interes economic sau financiar important
al Uniunii Europene sau al unui stat membru, inclusiv in domeniile monetar, bugetar si fiscal si in domeniul
sanatatii publice si al securitatii sociale; (vi) protejarea independentei judiciare si a procedurilor judiciare; (vii)
prevenirea, investigarea, depistarea si urmarirea penald a incalcarii eticii in cazul profesiilor reglementate; (viii)
functia de monitorizare, inspectare sau reglementare legata, chiar si ocazional, de exercitarea autoritatii oficiale;
(ix) protectia persoanei vizate sau a drepturilor si libertatilor altora; (x) punerea in aplicare a pretentiilor de drept
civil.

In cazul in care cererile din partea unei persoane vizate sunt in mod vadit nefondate sau excesive, putem
percepe o taxa rezonabila sau putem sa ne exercitam dreptul de a refuza sa dam curs cererii.

De asemenea, pentru a asigura protectia datelor personale, in cazul in care avem indoieli Tntemeiate cu privire
la identitatea persoanei fizice care inainteaza o cerere de exercitare a vreunui drept, putem solicita furnizarea
de informatii suplimentare necesare pentru a confirma identitatea persoanei vizate.

(10) INFORMATII PARTICULARE REFERITOARE LA DATELE PERSONALE PRELUCRATE PRIN
COOKIE-URILE FOLOSITE

Cookie-urile in sine nu reprezinta date personale si, in cele mai multe cazuri, nu identifica personal utilizatorii
de internet/ website-uri. Ins&, utilizarea Cookie-urilor poate conduce si la prelucrarea de date personale. Mai
departe, facem anumite mentiuni particulare cu privire la prelucrarile de date personale prin intermediul Cookie-
urilor Website-ului.

9.1.Date personale prelucrate

Datele personale pe care le putem prelucra sunt cele precum:

° Informatii propriu-zise de identificare, precum nume, prenume, data si anul nasterii,
numele de utilizator (aferenta contului), parola (aferenta contului);

° Informatii de contact, precum adresa de email, numarul de telefon, adresa postala;

° Informatii tehnice, cum ar fi ora si data accesarii Website-ului/ diferenta de fus orar
fatd de ora Greenwich (GMT), adresa IP din care a fost accesat Website-ul, aria
geogratica de unde ati accesat Website-ul, paginile vizitate, denumirea figierului
accesat, date despre dispozitivul utilizat (de ex. marca si modelul dispozitivului,
dimensiunile ecranului), stare acces/ cod de stare HTTP, volumul de date transferat in
fiecare caz, website-ul de pe care se face solicitarea, sistemul de operare si interfata
acestuia, web browser-ul, limba si versiunea software-ului web browser-ului.

Atat atunci cand datele personale sunt solicitate direct de la dumneavoastra - regula, cét si in situatia
Tn care Token ar colecta date personale de la alte persoane, Token va solicita, Tn acord cu principiul
minimizarii datelor personale prelucrate prevazut de GDPR, doar date personale de care avem nevoie
in scopurile mentionate mai jos. Totodata, va rugam ca si in cazul in care dumneavoastra transmiteti
din proprie initiativd date personale catre Token, sa transmiteti doar date personale strict necesare in
legéatura cu subiectul pentru care ne contactati.

Daca nu colectam anumite date personale prin intermediul Cookie-urilor, functionalitati ori anumite
caracteristici ale Website-ului pot sa nu mai fie accesibile, utilizabile.

9.2.Scopuri de prelucrare

Operatiunile de prelucrare ale datelor personale prin intermediul Cookie-urilor Website-ului au n
vedere, in esentd, promovarea Token, desfasurarea afacerii de catre Token prin intermediul
Internetului, imbunatatirea serviciilor oferite prin intermediul Website-ului.

Raportat scopurile de prelucrare prevazute in prezenta Politica, datele personale prelucrate prin
intermediul Cookie-urilor Website-ului sunt subsumate scopurilor de prelucrare reprezentate de:

° ,LOperarea si gestionarea interactiunilor realizate prin intermediul website-urilor”
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° “Activitati de marketing, inclusiv publicitate, promovarea activitatilor, imaginii Token,
precum si cercetari de piata, statistica”.

° Totodata, scopuri subsecvente relevante pot fi si ,Asigurarea protectiei juridice”,
,Gestionarea cererilor, sugestiilor, sesizarilor si reclamatiilor”, ,Conformare legislativa
si procedurald”, ,Managementul infrastructurii IT”.

Mai in detaliu, folosim Cookie-uri si date personale astfel prelucrate pentru motive legate, printre altele,
(i) de monitorizare a traficului Website-ului, evidenta statistica a utilizarii Website-ului; (ii) o mai buna
intelegere a modului Tn care utilizatorii folosesc Website-ul, precum si a functionalitatilor oferite de catre
acesta, inclusiv personalizarea experientei lor pe Website; (i) imbunatatirea utilizarii si functionalitatilor
Website-ului, inclusiv a continutului acestuia; (iv) furnizarea produselor si serviciilor solicitate de
utilizatorii website-ului; (v) activitati de marketing (altele decat comunicari comerciale electronice)
inclusiv publicitate, promovarea activitatilor, imaginii, numelui comercial si marcilor Token; (vi) cercetari
de piata, statistica; (vii) analiza activitatilor/ comportamentului clientilor in interactiunea cu Token; (viii)
administrarea Website-ului, investigarea plangerilor; (ix) protectia juridica a Token; (x) indeplinirea
activitatilor financiare, fiscale si contabile (inclusiv in caz de colaborare cu colaboratori externi pentru
efectuarea de audituri externe); (xi) operatiuni de dezvoltare sau reorganizare.

Pentru mai multe informatii referitoare la functionalitatile Cookie-urilor, a se vedea Sectiunea B.3
INFORMATII SUPLIMENTARE REFERITOARE LA COOKIE-URILE FOLOSITE din Politica de
Cookies.

9.3. Temeiuri de prelucrare

9.4.

Cu privire la Cookie-urile neesentiale si datele personale prelucrate prin aceste Cookie-uri, ne bazam
pe temeiul de prelucrare reprezentat de consimtamantul dumneavoastra. In acest sens, la accesarea
Website-ului, ati avut posibilitatea de a va da consimtamantul pentru folosirea anumitor categorii de
Cookie-uri.

Cu privire la Cookie-urile esentiale si datele personale prelucrate prin aceste Cookie-uri ne bazam pe
temeiul de prelucrare reprezentat, de regula, de ,interesele noastre legitime”, precum (i) desfasurarea
de activitati lucrative online/ prin intermediul Internetului; (i) promovarea Token prin intermediul
Website-ului nostru si al altor comunicéri; (iii) Tndeplinirea obligatiilor care decurg din contractele
incheiate cu clienti, parteneri; (iv) administrarea afacerii Si a marcii noastre prin monitorizarea profilului
nostru public si réspunsul prompt la reclamatii; (v) operarea unui Website, prin care persoane interesate
sa afle rapid si intr-o maniera accesibila informatii si noutati despre Token ori prin care Token sa isi
exprime punctul de vedere cu privire la anumite evenimente, subiecte relevante; (vi) monitorizarea
modului de utilizare a Website-ului, numarul de vizitatori ai acestuia, aspectele de interes de pe
Website; (vii) monitorizarea, investigarea si raportarea oricaror incercari de incélcare a securitatii
Website-urilor noastre; (viii) imbunatatirea performantei Website-ului nostru si a experientei
utilizatorilor.

Durata de stocare

Cu caracter de principiu, stocam datele personale prelucrate prin intermediul Cookie-urilor Website-ului
cat timp este necesar in scopul asigurarii performantei Website-ului si a functionalitatilor asociate,
avand in vedere obiectivele si scopurile de utilizare a Cookie-urilor indicate in aceasta Sectiune. In
cazul in care si alte scopuri de prelucrare sunt incidente, datele personale vor fi stocate conform celor
mentionate in Sectiunea (7) DURATA DE STOCARE A DATELOR PERSONALE.

Totodata, durata de stocare a acestor date personale difera si in functie de tipul de Cookie utilizat, de
sesiune ori persistent, insa, si in cazul Cookie-urilor persistente, durata se stocare a datelor personale
aferente acestui tip de Cookie este limitata. Cu privire la durata de utilizare/ functionare a Cookie-urilor,
a se vedea Subsectiunea B.2 CE COOKIE-URI FOLOSIM? din Politica de cookies.
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Anexa 1 Definitii de baza

Conform Regulamentului General pentru Protectia Datelor, termenii de mai jos au urmatorul inteles:

e ‘“date personale” inseamna orice informatii privind o persoand fizica identificatd sau identificabila
(,persoana vizata”); o persoana fizica identificabild este o persoana care poate fi identificata, direct sau
indirect, n special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare,
date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii
sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

e ‘“operator” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur
sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor personale;

e ‘“persoana imputernicita de operator” inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza date personale in numele operatorului;

e “prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor personale sau
asupra seturilor de date personale, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea,
nregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

e ,creare de profiluri” inseamna orice forma de prelucrare automata a datelor cu caracter personal care
consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la o
persoana fizica, in special pentru a analiza sau prevedea aspecte privind performanta la locul de munca,
situatia economica, sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in care
se afla persoana fizica respectiva sau deplasarile acesteia;

e ,destinatar” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism careia
(caruia) Ti sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte tertd. Cu toate
acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei anumite
anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea
acestor date de catre autoritatile publice respective respecta normele aplicabile in materie de protectie a
datelor, in conformitate cu scopurile prelucrarii;

e consimtamant” al persoanei vizate inseamna orice manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune
fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

e ,date biometrice” inseamna o date cu caracter personal care rezulta in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice care
permit sau confirma identificarea unica a respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice;

e ,reguli corporatiste obligatorii” inseamna politicile in materie de protectie a datelor personale care trebuie
respectate de un operator sau de o persoana imputernicitd de operator stabilita pe teritoriul unui stat
membru al Uniunii Europene, Tn ceea ce priveste transferurile sau seturile de transferuri de date personale
catre un operator sau o persoana imputernicita de operator in una sau mai multe tari terte (care nu sunt
membre ale Uniunii Europene) in cadrul unui grup de Tntreprinderi sau al unui grup de Tntreprinderi implicate
intr-o activitate economica comuna;
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